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, Bitte, bitte, Mama!

Alle sind da drin!“

Schon seit Monaten lag Katrina*
ihrer Mutter Marianne in den Ohren:
Nichts wiinsche sie sich mehr, als bei
www.habbo.com mitzumachen, dem
mit gut 500’000 Mitgliedern weltweit
grossten virtuellen Hotel, einem Tum-
melplatz fiir Teenies. ,,Ich werde Leute
aus ganz England kennenlernen!“

»Aber du bist erst elf Jahre alt“, war
Mariannes Standardantwort.
,»Ich passe auch auf. Versprochen!“

Schliesslich kriegte das jiingste von
vier Kindern ihre Mutter herum. Sie
durfte sich anmelden, solange sie sich
an bestimmte Regeln hielt: Telefon-
nummern, E-Mail-Adressen und vor
allem die Adresse der Familie muss-
ten geheim gehalten werden.

Was konnte schon passieren?

Dass etwas nicht stimmte, merkte
Marianne, als Katrina an einem Sams-
tag im Februar 2010 zu einer Geburts-
tagsparty ging, ohne ihr neues Handy
mitzunehmen. Marianne sah zufillig,
wie eine SMS ankam. ,,Bin in 15 Minu-
ten da“, las sie. ,,Ich liebe dich.

Marianne war verwirrt. War Katrina
denn nicht auf der Party? Beunruhigt
sah sie sich den Nachrichtenspeicher
an. Sie fand 70 SMS von einem Eric,
einige davon sexuell anziiglich. Sie
*Samtliche Namen wurden gedndert.
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wihlte Erics Nummer, landete aber
auf der Mailbox eines ,,Andreas“, der
nicht wie ein Teenager klang, sondern
wie ein Erwachsener.

Sie rief ihren Mann bei der Arbeit
an: ,Ich glaube, ein Pddophiler ist hin-
ter unserer Kleinen her!“

,Ich komme sofort heim“, erwiderte
er. ,Schau dir Katrinas Laptop an!“

Was sie dort sah, liess den schlimms-
ten Albtraum aller Eltern wahr wer-
den: mehrere E-Mails von ,,Andreas*
an Katrina; in einer davon war von
gemeinsamem Sex in der vergange-
nen Woche die Rede und davon, was
er das nichste Mal mit ihr tun wiirde.
Dieser Mann sprach von ihrer Tochter,
ihrer Kleinen, die noch nicht mal ei-
nen BH trug!

Marianne war speiiibel, ihre Gedan-
ken rasten. Was hatte sie falsch ge-
macht? Lag es daran, dass ihr Mann
und sie Vollzeit arbeiteten? Katrina
wusste wie ihre Geschwister, dass sie
nie mit Fremden reden durfte.

Als Katrina nach Hause kam, ver-
suchte sie alles zu leugnen. Eric sei
einfach jemand, den sie auf Habbo
kennengelernt hatte, sagte sie, und
Andreas ein ilterer Freund von ihm.

,und was ist mit diesen E-Mails?“,
insistierte Marianne. ,,Wir gehen zur
Polizei!“

Nach und nach kam alles ans Licht.
Zunichst hatte Katrina geglaubt, ,,Eric“
sei zwolf, dann 14, dann 18. Mit seiner
Kreditkarte hatte er auf der Website
ein virtuelles Hotelzimmer fiir sie ge-
bucht; dort waren sie ,,zusammen ein-
gezogen“. Sie nannte ihn ihren Freund,

readersdigest.ch 06/11



und er nannte sie seine Prinzessin. Als
er vorschlug, den Schritt aus ihrem
virtuellen Liebesnest in die Realitit
zu tun, schien das ganz natiirlich. Es
spielte keine Rolle, dass er 28 Jahre alt
war. Nach der Schule holte er sie in
seinem BMW ab, lud sie zum Essen
ein und nahm sie danach mit in ein
echtes Hotel, mit einem echten Bett
und einer echten Dusche. Er vermit-
telte ihr das Gefiihl, erwachsen zu
sein und schon. Keiner schopfte Ver-
dacht, denn zum Abendessen war
Katrina wieder zu Hause.

,Ich liebe ihn“, beteuerte sie nun.

Die Eltern brachten Katrinas Com-
puter zur Polizei. Erst einen Monat
zuvor war ein neues Gesetz verab-
schiedet worden, welches ,,Online-
Grooming“ - das Erschleichen des
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kindlichen Vertrauens und das An-
bahnen sexuellen Missbrauchs iiber
das Internet - zur Straftat erklirte.

Leider ist Katrinas Fall keine Aus-
nahme. In ganz Europa gibt es Kinder,
die sich in Sicherheit wiegten, als sie
sich ins Netz wagten. Kinder, an die
man sich iiber soziale Netzwerke,
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durch Instant Messages oder {iber ein
Onlinespiel heranmachte; Kinder, die
durch ein simples, durchs Web ver-
schicktes Kompliment verfiihrt wur-
den und nicht im Traum daran dach-
ten, dass ihnen etwas Boses zustossen
konnte, wenn sie ihren neuen Freund
im realen Leben treffen.

So wie der einsame Zwolfjidhrige
aus Ungarn, der glaubte, er hitte in
einem Chatroom ein nettes Madchen
kennengelernt. Er wollte sie in einem
Park treffen - wurde dort aber von
ihrem angeblichen Onkel vergewaltigt.
Oder das 14-jahrige finnische Mad-
chen, das von einem 63-jihrigen Mann
sexuell gendtigt wurde, der sich als
18-Jahriger ausgegeben hatte. Und der
Russe, der als ,,Onkel Alexej“ bekannt
war und sich im Netz Jugendliche an-
gelte, die er dann zu sich nach
Hause einlud und belistigte.
Nach seiner Verhaftung fand
die Polizei auf seinem Compu-
ter die Wohnadressen von 280
Kindern.

Es geht um eine Straftat, die
sich von Parks und Schulen
auf einen viel grosseren Tum-
melplatz verlegt hat: das Inter-
net, das zu jeder beliebigen
Zeit etwa 14,6 Millionen Nutzer unter
17 Jahren z#hlt. Wihrend ihre Finger
iiber Tastaturen und Smartphone-
Displays fliegen, bemiihen sich Eltern,
Polizei und Regierungen darum, mit
der Entwicklung Schritt zu halten. Die
Schwierigkeit besteht darin, dass es
keine verldsslichen statistischen
Werte gibt. Julia Davidson, Professo-
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rin fiir Kriminologie an der Kingston-
Universitiat in London, ist mitverant-
wortliche Leiterin der ersten Studie
der EU-Kommission zum Online-
Grooming. Sie fithrt den Mangel an
Daten darauf zuriick, dass bisher in
diesem Bereich zu wenige Sexualtiter
tatsiachlich verurteilt worden sind.

wZurzeit sind in Grossbritannien nur
etwa 70 Méinner wegen missbriauchli-
cher Anfreundung mit Kindern iiber
das Internet inhaftiert. 50 von ihnen
sind zu einem Interview fiir die Studie
bereit“, sagt sie. ,,Verdeckte Polizei-
ermittler, die sich in Chatrooms als
Kinder ausgeben, erhalten jede Woche
mehrere Hundert Kontakte mit er-
wachsenen Minnern, aber das tatsich-
liche Ausmass des Problems kennen
wir gar nicht.“

Fiir Yvonne van Hertum aus Rotter-
dam sind Zahlen unwichtig. Die Kin-

IN GANZ EUROPA WURDEN
KINDER UBERS INTERNET
GEKODERT:

derrechtsaktivistin bekommt jede
Woche Anrufe von ratsuchenden
Eltern - darunter auch Katrinas -, die
entdeckt haben, dass ein Sexualtiter
es auf ihre Kinder abgesehen hat. ,,In
Europa haben Pddophile im Internet
ein leichtes Spiel“, sagt sie.

Wie iiberwacht man aber eine Welt,
in der 49 Prozent der Neun- bis 16-J4h-
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rigen einen Internetanschluss im ei-
genen Zimmer haben? In der 59 Pro-
zent ein Profil in einem sozialen Netz-
werk haben, wovon mehr als ein
Viertel fiir die breite Offentlichkeit
zuginglich ist? Fast ein Drittel dieser
Jugendlichen gibt zu, mit Personen
kommuniziert zu haben, die sie nie
zuvor gesehen haben, und 9 Prozent
treffen diese Leute im realen Leben.

Trotzdem macht die Polizei Fort-
schritte bei einigen Internetstraftaten
gegen Kinder, speziell was das Erstel-
len und Verbreiten pornografischer
Bilder angeht. Dank der Datenbank
von Interpol, auf die Ermittler aus 25
Lindern Zugriff haben, konnten mehr
als 2100 Kinder weltweit gerettet wer-
den. Und im Mirz 2011 liess Europol
in Zusammenarbeit mit der Polizei
mehrerer Linder den bis dato gross-
ten Pddophilenring im Internet mit
Tausenden Mitgliedern
auffliegen.

Das Anbahnen sexuel-
len Missbrauchs tiber das
Internet ist ein Problem,
mit dem sich zurzeit jedes
europiische Land allein
herumschligt. Nur eine
Handvoll Linder hat iiber-
haupt Gesetze, die speziell
auf die Onlineverfiihrer abzielen.

Die meisten nationalen Polizeikrifte
haben einige Spezialisten, deren Auf-
gabe die Uberwachung des Netzes
und der Chatrooms ist, aber eine be-
absichtigte Straftat ist manchmal
schwer auszumachen. Die Ermittler
miissen entscheiden, ob hinter einer
auf den ersten Blick unverfinglichen
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Nachricht eine Bedrohung steckt. Des-
halb belangen die meisten Linder die
Onlineverfiihrer erst, nachdem ein
Missbrauch stattgefunden hat.

Die Bandbreite dessen, was man
den Straftitern zur Last legt, ist aus
demselben Grund sehr gross: vom
Vergehen der ,,Schidigung Minderjih-
riger“ bis hin zum Geschlechtsverkehr.
Das Strafmass reicht von Geldstrafen
iiber zehnmonatige Inhaftierung, etwa
des 63-jdhrigen Finnen, bis hin zu fiinf
Jahren fiir den mehrfachen Kinder-

schinder ,,Onkel Alexej“, der seit 2008
einsitzt und bald wegen guter Fiih-
rung entlassen werden konnte.

Allzu oft behindern Biirokratie und
Personalmangel die Ermittlungen.
Etwa im Fall von Corentin Laborie,
einem 13-jihrigen Jungen aus Siid-
westfrankreich. 2008 iiberredete
ihn ein Sexualtiter, der sich als junges
Maidchen ausgab, sich auszuziehen
und vor seiner Internetkamera zu
onanieren. Als seine Mutter merkte,
was passiert war, ging sie schnur-
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stracks zur Ortspolizei. Aber die Er-
mittler fanden bald heraus, dass der
Mann in einem anderen Bezirk wohnte,
und {ibergaben die Akte an die fran-
zOsische Nationalpolizei. Dort liegt
sie nun seit drei Jahren. Es gab keine
Festnahme, und der Staatsanwalt teilte
der Mutter mit, er habe zu viele Fille
und koénne sich nicht exklusiv mit
dem ihres Sohnes beschiftigen.

Ein Vorstoss des EU-Parlaments fiir
ein in ganz Europa giiltiges Gesetz
verlief 2009 im Sande - auch wegen
des Begriffs der ,,Ehemiindigkeit*. Das
Alter, in dem man ehemiindig ist, ist

(01l

in den einzelnen Mitgliedsldndern
unterschiedlich geregelt und reicht
von 13 in Spanien bis 17 in Irland.
Zurzeit wird ein neuer Anlauf zu
einem gemeinsamen Gesetz gemacht.
Die vorgeschlagene Richtlinie deckt
alle méglichen Arten von Kindesmiss-
brauch ab, vom Sextourismus bis hin
zur Kontaktaufnahme zum Zwecke
sexuellen Missbrauchs - eine Defini-
tion, die {iber das ,,Online-Grooming“
hinausgeht, weil sie auch Aktivititen
ausserhalb des Internets mit einbe-
zieht. Die Altersgrenze der sexuellen
Miindigkeit Jugendlicher definiert
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man hier iiber das Alter, bis zu dem
es Erwachsenen nach nationalem
Recht verboten ist, sexuelle Kontakte
mit Jugendlichen zu haben. Die
Hochststrafe fiir Erwachsene, die sich
nicht daran halten, wird auf fiinf Jahre
festgelegt. Erwachsene, die mithilfe
von Informations- oder Kommunika-
tionstechnologien versuchen, sich
zu Missbrauchszwecken mit Kindern
zu verabreden, unterliegen einer
Hochststrafe von einem Jahr hinter
Gittern. Und die Richtlinie verpflich-
tet die Mitgliedsstaaten, den Zugriff
auf Internetseiten mit Kinderporno-
grafie zu sperren.

Theo Noten, Mitglied des europii-
schen Vorstandes von ECPAT, einer
internationalen Organisation zum
Schutz der Kinder vor sexueller Aus-
beutung, kennt Kinder wie Katrina -
frohliche, gutglidubige Kinder, die im
Internet neue Freunde ge-
winnen moéchten und die es
dann durch puren Zufall
trifft. Er hat auch gefihr-
dete Kinder gesehen, die in
der Familie Missbrauch er-
dulden mussten und sich
schimen, irgendjemandem
zu erzihlen, was sie getan
haben.

»Es gibt keine einfache
Losung, nicht das eine Ge-
setz, welches das Problem aus der
Welt schafft“, sagt Noten. ,,Wir miis-
sen es von vielen verschiedenen Sei-
ten her angehen. Wir miissen auf Pri-
vention setzen.“

Ein erster Schritt ist, herauszufin-
den, wie Onlinesexualtiter ticken. Sie
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sind manipulativ und wandlungsfahig.
Sie geben sich als das aus, was ihre
Opfer brauchen: bester Freund und
Vertrauter, guter Zuhorer oder, wie in
Grossbritannien geschehen, ein giiti-
ger Elternteil. In diesem Fall verfiihr-
te ein 36-jihriger Familienvater ein
13-jahriges Madchen, als er festgestellt
hatte, dass es eine Vaterfigur suchte.
Nachdem er das Middchen im Internet
umworben hatte, trafen sie sich sechs-
mal in sechs Monaten. Er iiberschiit-
tete die Kleine mit Geschenken, ging
mit ihr in ein Motel, um mit ihr zu
schlafen, und versicherte ihr, es sei
Liebe. ,,Als Kind hatte sie es schwer
gehabt®, sagt die Kriminologin Julia
Davidson. ,,Der Mann wusste ganz
genau, was er tat. Groomer bringen
in Erfahrung, worauf ihre Opfer an-
sprechen, um dann ihre eigenen sexu-
ellen Bediirfnisse zu befriedigen.“

SIE GEBEN SICH AUS
ALS BESTER FREUND,

VERTRAUTER,
ZUHORER ODER
GUTIGER VATERERSATZ

Der Mann sitzt jetzt im Gefingnis.
Die bisherigen Erkenntnisse zeigen,
so Davidson, dass die Verfiithrer im
Netz im Allgemeinen einen etwas ho-
heren IQ von etwa 110 oder mehr ha-
ben, wenig formale Bildung besitzen,
dafiir eine hohe I'T-Kompetenz. Viele
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von ihnen arbeiten in sozialen Netz-
werken mit 200 bis 300 Namen gleich-
zeitig. Da sie von den meisten zuriick-
gewiesen werden, finden sie ihre
Opfer hiufig unter Miadchen im frii-
hen Teenageralter, viele davon aus
schwierigen Familienverhiltnissen.

»,Die Frage ist so Davidson: ,,Wie
kénnen wir das Bewusstsein dieser
kleinen gefihrdeten Gruppe von Kin-
dern schirfen?“

Ein Weg, um mehr Kinder zu errei-
chen, sind sorgfiltig durchdachte In-
formationsprogramme und Kampag-

Was Eltern tun konnen

1. Installieren Sie auf dem Computer, mit dem lhre
Kinder im Internet surfen, ein Filter-Programm wie
ShutDownApp oder K9 Web Protection, das ihnen
den Zugriff auf bestimmte (gefahrliche) Websites

verwehrt.

2. Informieren Sie sich - etwa unter www.klicksafe.de
oder www.stoppbetrug.ch -, wie Sie Kindern und
Jugendlichen Onlinesicherheit vermitteln kdnnen.

3. Sprechen Sie mit Ihren Kindern. Alle Experten sind
sich dariiber einig, dass das ganz wichtig ist. Ihre Kinder
sollen Ihnen erzéhlen kénnen, wennsie irgendetwas im
Internet als verstdrend oder gar bedrohlich empfinden.
® \Vereinbaren Sie mit Ihren Kindern, dass sie ohne
Ihre Erlaubnis keine persdnlichen Daten weitergeben.

® Machen Sie ihnen klar, dass manche Menschen im

Internet ltigen.

e Bitten Sie lhre Kinder, Ihnen Computerprogramme
oder Netzwerke, die Sie nicht kennen, zu erkldren.

e Wenn Ihr Kind sich der Gefahren bewusst ist und
weiss, wie man sie erkennt, dann ist das der beste
Schutz. Wir empfehlen Ihnen dazu auch die Click-It-
Broschiire der Schweizerischen Kriminalpravention:

http;//tinyurl.com/click-it-fuer-kids
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nen. Doch damit ist es nicht getan. Die
Betreiber der Websites - dort, wo die
Kinder iiberhaupt erst angreifbar wer-
den - miissen Verantwortung {iber-
nehmen, von sich aus handeln und
dem Missbrauch vorbeugen. Zurzeit
kontrollieren die Anbieter den Aus-
tausch in ihren Chatrooms nur halb-
herzig und werden erst nach wieder-
holten Beschwerden aktiv.

»Sie stecken alle den Kopf in den
Sand“, so der Vorwurf von Rebecca
Newton. Sie ist Expertin in Sachen
Onlinesicherheit fiir Kinder und hat
frither als Sicherheitsver-
antwortliche fiir Habbo
gearbeitet: ,,Ich habe alle
moglichen Arten von so-
zial zweifelhaftem Verhal-
ten im Internet gesehen,
aber die Betreiber wollen
einfach nicht wahrhaben,
dass so etwas auf ihren
Sites passiert.“ Es gibt
nicht genug ausgebildetes
Personal, um auf Web-
sites mit Millionen von
Nutzern die Sicherheit
zu gewihrleisten.

Zudem kommt man
Sexualtiatern nicht so
leicht auf die Schliche.
»Sie wissen genau, wie
man verriterische Schliis-
selbegriffe umgeht*, sagt
sie. ,Die Unternehmen
miissen daher auch spezi-
elle Software einsetzen,
die die Chatlogs effektiver
zp  und zielgerichteter durch-

suchen kénnen.“
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Letzten Endes jedoch hingt alles da-
von ab, dass Eltern und Kinder mehr
Verantwortung iibernehmen.

,»Als Eltern stehen wir an vorderster
Front“, meint Theo Noten. ,,Wir soll-
ten uns die Zeit nehmen, mit unseren
Kindern iiber diese Dinge zu spre-
chen. Es geht eben nicht nur um den
bdsen Mann, der sich im realen Leben
im Gebiisch versteckt. Es geht um
echte Gefahren im Internet, Gefahren,
mit denen sie vielleicht nicht rechnen.
Wir miissen unseren Kindern beibrin-
gen, Nein zu sagen.”

Katrinas Eltern haben das auf die
harte Tour gelernt. Uber ein Jahr nach
der omin6sen SMS hat die Familie
immer noch nicht in ihr altes Leben
zuriickgefunden. Marianne war aus-
ser sich, als ,,Andreas“ vor Gericht
aussagte, er habe nur nach einer Be-
ziehung gesucht und gedacht, Katrina
sei dlter. Threr Meinung nach hitte der
Mann fiir den Missbrauch und die
Straftat des Onlineverfiihrens eine
hirtere Strafe bekommen miissen als
zwei Jahre Gefingnis und sechs Mo-
nate auf Bewdhrung.

Katrina ist inzwischen zwolf Jahre
alt, erhilt psychologische Beratung,

steht aber immer noch im Bann ihres
Verfiihrers und ist wiitend auf ihre
Eltern, weil sie zur Polizei gegangen
sind. Sie ist innerlich zerrissen: Einer-
seits will sie ihre Liebe zu dem Titer
nicht aufgeben, andererseits ahnt sie,
dass das, was er getan hat, falsch war.
Sie schlift nachts nicht gut und hat oft
Albtraume.

Thre Eltern kimpfen mit Gefithlen
der Schuld und des Versagens. Vorher
waren sie eine ganz normale Familie.
Jetzt haben die Eltern stindig Angst
vor dem Unbekannten. Sie machen
sich jedesmal Sorgen, wenn eines ih-
rer Kinder das Haus verlisst, und
fiirchten das Internet. Den Computer
haben sie Katrina weggenommen.

»,Das wird schon wieder*, sagt Ma-
rianne. Sie rit anderen Eltern dazu,
wachsam zu sein: ,Man denkt ,unserer
Familie kann so etwas nicht zustossen*
- und dann steht man plétzlich vor
einem Scherbenhaufen.“

In unserer ndchsten Ausgabe stellen
wir Massnahmen vor, die Internetbe-
treiber und soziale Netzwerke ergreifen
sollten, um der Onlineverfiihrung von
Kindern vorzubeugen.

»Das ist alles relativ®, sagt Einstein.

STEINGARTEN

»lch binvon Adel“, prahlt der Edelstein.

»Spuck nicht so grosse Téne“, tadelt der Pflaumenstein.
»lch liebe mein Flussbett®, erklart der Kieselstein.

,und ich die Gosse®, schwarmt der Rinnstein.

»Nach uns der Asphalt®, ruft der Pflasterstein.

»Mein Heim ist die Hohle“, bekennt der Tropfstein.
,Wie die ersten Menschen, h6hnt der Feuerstein.

Gerd Karpe



