- MOBBINGOPFER WERDEN TAG UND
NACHT ANGEGRIFFEN,
OFT MIT TRAGISCHEN FOLGEN.

DAGEGEN MUSSEN WIR ETWAS UNTERNEHMEN

VON LISA FITTERMAN
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Julia Bosma hatte Angst.
Unabldssig erhielt sie Nachrichten, im Onlinechat

und per SMS aufihrem Handy. ,,Halt deine Klappe!“,

»Wirwerden dirins Gesicht schlagen!“,
,Wirwissen, wo du wohnst...“Wo auch immer
siesichaufhielt, die Zwdlfjahrige konnte den
Madchen, die noch vor zwei Monaten ihre
Freundinnen gewesen waren, nicht entkommen.

Julia hatte sich auf den Beginn der
Mittelschule in der niederldndischen
Stadt Haarlem nahe Amsterdam ge-
freut. Sie hatte neue Freundinnen fin-
den wollen, Madchen, mit denen sie
ihre Freizeit verbringen und die sie
ins Vertrauen ziehen konnte. Und ein
paar Wochen lang war auch alles bes-
tens gewesen. Bis sich im Oktober,
nachdem sie sich wegen einer Klavier-
stunde nicht mit ihnen in der Stadt
hatte treffen konnen, plotzlich die
ganze Gruppe gegen sie verschwor.
Ein winziger Ausloser - zu einer rie-
sigen Sache aufgebauscht.

In der Schule hatte man ihr Fahrrad
kaputt gemacht, und in den Géngen
wurde sie von hinten geschubst. Aber
das eigentlich Zermiirbende und Be-
dngstigende waren die Gemeinheiten,
die sie liber digitale Kanile erreichten
- in der Schule, zu Hause, Tag und
Nacht. Sie konnte nichts mehr essen,
sie konnte nicht mehr schlafen, sie
fiihlte sich nicht mehr sicher. Was
konnte sie tun?
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Heutzutage findet Mobbing, das Ver-
hoéhnen und Quilen von Schwicheren,
schon ldngst nicht mehr nur auf dem
Schulhof statt. Wie Julia werden die
Opfer nicht einmal mehr zu Hause in
Ruhe gelassen. Thre Verfolger nutzen
mittels Smartphones, Laptops und
Computerspielgeriten nach Lust und
Laune das Internet, beobachten und
bedringen ihre Opfer und schicken
ihnen zu allen Tages- und Nachtzei-
ten Nachrichten. Sie erstellen falsche
Internetprofile und ,hacken“ sich in
bestehende.

,Ihre Kinder konnen diese Smart-
phones, die Sie ihnen gekauft haben,
langst nicht nur dazu benutzen, mit-
einander in Kontakt zu bleiben. Sie
kénnen einander ausspionieren. Sie
konnen Videos aufnehmen. Sie sind
gefihrlich®, sagt Bamber Delver von
der Stiftung ,,De Kinderconsument*
(Stiftung Kinder als Verbraucher) und
Mitverfasser des kiirzlich erschiene-
nen Buches De WIFI-generatie (Dt.:
die Online-Generation).
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Europaweit durchgefiihrte Studien
zeichnen ein beunruhigendes Bild:

« In der Schweiz sind laut Kriminal-
pravention drei von vier Kindern
schon einmal im Chat diffamiert
oder verbal angegriffen worden.

¢ Bei einer Befragung in den Nie-
derlanden gaben von 1250 Schiilern
fast ein Viertel der 12-Jdhrigen und
19 Prozent der 13- und 14-Jdhrigen
an, schon Opfer von Cybermobbing
geworden zu sein. Nur 37 Prozent
der Opfer haben sich ihren Eltern
anvertraut.

¢ 174 Prozent der Angriffe kamen
bei den 2101 in Spanien befragten
11- bis 17-J4hrigen iiber das Handy,
22,5 Prozent iiber das Internet.

e An einer Umfrage in Tschechien
nahmen 12’500 Kinder
im Alter von 11 bis 16
Jahren teil: 59,4
Prozent von ihnen
wurden schon online
bedroht oder schikaniert.
e In Deutschland er-
gab eine im Juni 2011

HEUTE WIRD NICHT MEHR
NUR AUF DEM SCHULHOF

fil erstellt hatte, inklusive gemeiner
Kommentare, die sie angeblich iiber
andere abgegeben hatte.

Oder den Fall des 16-jahrigen autis-
tischen Jungen in den Niederlanden,
der sich nicht wehren konnte, als
Klassenkameraden ihn anderthalb
Jahre lang mit bei YouTube eingestell-
ten Videos schikanierten und blosstell-
ten. Als die Sache aufflog, gaben die
Schuldigen lediglich an, sie hitten
nicht gedacht, dass diese Website von
Eltern oder der Polizei kontrolliert
werden wiirde.

Oder die zehn Jahre alten Zwillinge
im franzosischen Ort Bondoufle,
deren Drangsalierungen in der Schule
(geklaute Brille oder versteckte Schul-
hefte) sich plétzlich auch zu Hause

GEMOBBT. DIE OPFER

rrareeawely FINDEN NIRGENDWO RUHE

gung von 1000 Schii-

lern zwischen 14 und 20 Jahren,
dass 36 Prozent bereits einmal zur
Zielscheibe von Internetattacken
geworden sind.

Manche Geschichten sind zutiefst
erschiitternd. Zum Beispiel der Fall
des zwolfjahrigen Miadchens in Un-
garn, das einfach nicht verstehen
konnte, warum keiner etwas mit ihr
zu tun haben wollte. Bis sie heraus-
fand, dass jemand unter ihrem Namen
bei einem sozialen Netzwerk ein Pro-

fortsetzten, als ein Klassenkamerad
ihnen diffamierende und beleidigende
E-Mails schickte. , Ich habe das letzte
Wort, du kleiner Idiot“, lautete eine.
HOr auf, so zu tun, als wiisstest du,
wie man kidmpft. Wenn ich dich mit
meinem kleinen Finger stupse, liegst
du schon am Boden.“

Cybermobbingistleicht, sich dagegen
wehren nicht, wie Julia in Haarlem
herausfand. Die Zwolfjihrige fiihlte
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WAS ELTERN
TUN KONNEN

INFORMIEREN Sie sich, wie E-Mails
und Chatnachrichten gegebenenfalls
geblockt werden kdnnen.

SICHERN Sie beleidigende Nach-
richten und Bilder als Beweis.

MELDEN Sie Cybermobbing-Vorfille
den Betreibern des sozialen Netz-
werks, auf dem sie online gestellt
wurden. Meist befindet sich ein ent-
sprechender Link auf der Startseite
des Netzwerks. Zwar ist es praktisch
unmoglich, etwas komplett aus dem
Internet zu entfernen, nachdem es
online gestellt wurde, aber die Netz-
werkbetreiber haben ein Interesse
daran, Fehlverhalten zu unterbinden.
Sie miissen nur davon erfahren.

TEILEN Sie es dem Netzanbieter
mit, wenn das Mobbing libers Handy
passiert. Halt es weiter an, wechseln
Sie die Mobilnummer.

BESPRECHEN Sie das Thema mit
Schulverantwortlichen, und bitten
Sie um Hilfe, wenn die Tater Mitschii-
ler lhres Kindes sind. Denken Sie aber
auch daran, dass lhr Kind nicht noch
weiter ausgegrenzt werden méchte.

VERSTANDIGEN Sie die Polizei,
wenn die Nachrichten Drohungen
enthalten und anonym versandt
wurden.

Weitere hilfreiche Tipps finden Sie
im Internet auf www.safersurfing.ch
oder www.klicksafe.de

Vermitteln Sie lhren Kindern,
dass sie im Internet standig auf
der Hut sein sollten. RD
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sich mit dem Problem alleingelassen.
Nach zwei Monaten schliesslich brach
sie zusammen und rief ihre Mutter an
deren Arbeitsstelle an. ,,Kann ich bitte
zu dir kommen?“, fragte sie.

Janine und ihr Ehemann wussten,
dass Julia Probleme hatte, hitten sich
aber nie deren Ausmass vorstellen
kénnen. Das wiirde sich schon wieder
einrenken. Julia war intelligent und
hatte einen starken Willen, sie wiirde
sich schon selbst durchsetzen. Doch
als ihre Tochter sie anrief, wurde Ja-
nine klar, dass sie Hilfe brauchte. ,Die
lassen mich einfach nicht in Ruhe®,
schluchzte Julia. ,,Du musst stark blei-
ben und es deiner Lehrerin sagen. Sie
muss wissen, was da los ist, sagte Ja-
nine. ,,Aber alle werden mich dafiir
hassen!“, antwortete Julia.

Weil Kinder sich hdufig scheuen, an-
dere einzuweihen, ist es fiir Lehrer
nicht leicht nachzuvollziehen, was im
Cyberspace passiert. Geschweige
denn, es in irgendeiner Form zu kon-
trollieren. ,,Die meisten Lehrer fithlen
sich verantwortlich“, meint Heidi
Vandebosch, Dozentin der Kommuni-
kationswissenschaften an der Univer-
sitit Antwerpen in Belgien. ,,Aber
Schulen haben zu wenige Informati-
onen dariiber, welche Materialien sie
verwenden kdonnten, um Schiilerinnen
und Schiiler iiber das Problem aufzu-
klaren. Zudem spricht zwar die Idee
einer Kampagne gegen das (Cyber-)
Mobbing viele Lehrer an, doch wird
befiirchtet, dass sie technisch so kom-
pliziert wire, dass sie die Fahigkeiten
der Lehrkrifte iibersteigt.“
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WIE GEORGIA

In Frankreich weist der Mathema-
tiklehrer Thierry Cadart darauf hin,
dass der im Juni 2011 begangene Mord
an einem 13-jahrigen Midchen aus der
Nihe von Montpellier ein tragisches
Beispiel dafiir sei, warum
Lehrer und Eltern sich mehr
dafiir interessieren sollten,
was im Internet zwischen
Schiilern passiert. Nachdem
das Opfer und eine andere Schii-
lerin immer wieder in der virtuellen
wie in der realen Welt {iber einen
Jungen gestritten hatten, hatte der
14-jahrige Bruder der Rivalin (der in
seiner Altersklasse lokale Meister-
schaften im Boxen gewonnen hatte)
dem anderen Midchen nach der
Schule aufgelauert und sie geschla-
gen. Dabei hatte er ihr einen tédlichen
Aufwirtshaken versetzt. Er sitzt der-
zeit in Untersuchungshaft.

CYBERMOBBING
MUNDET ALLZU OFTIN
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Wie bei dem Vorfall in der Schule
im Raum Montpellier finden Bedro-
hungen in der virtuellen Welt nur zu
oft auch ihren Weg in die Realitéit und
schlagen in Gewalt um. Unlédngst hat

KORPERLICHE GEWALT

sich nahe der russischen Stadt Sankt
Petersburg ein Fall ereignet, bei dem
sich eine Gruppe von Jungs (alle unter
14 Jahre alt) iiber einen Zwolfjihrigen
drgerte, weil dieser ihnen nicht das
versprochene Bier gebracht und sogar
noch zehn der mitgegebenen 60 Ru-

Georgia, heute 15, hatte vor drei Jahren

IN DERREALEN WELT

HILFE FAND

gerade auf eine weiterfiihrende Schule
im englischen Kent gewechselt, als ihre
Klassenkameraden damit begannen, sie
zu mobben. Sie schickten ihr bdswillige

Nachrichten und erstellten eine Seite auf dem Chatportal Bebo, auf der
stand, was fiir eine fette hdssliche Kuh sie sei und dass jeder
sie hassen wiirde. Ihre Mutter fand Briefe und Gedichte,
in denen Georgia liber das Mobbing und sogar tiber
Selbstmord geschrieben hatte. Sie suchte Hilfe und
entdeckte die Website www.beatbullying.org, die Op-
fern von Cybermobbing mit geschulten jugendlichen
»Onlinementoren hilft. Georgia bekam die nétige
Hilfe und betdtigt sich nun selbst als Onlinementorin.
Sie ermuntert Mobbingopfer dazu, sich zu wehren.
»lch hab’s nicht getan und wére fast gestorben, sagt sie.




I————————————__————————" | NTERNET: Gefahr im Netz @ )

bel, das sind etwa 30 Rappen, fiir den
Kauf verloren hatte. Sie missbrauch-
ten den Jungen sexuell, filmten das
Ganze mit einem Handy und zeigten
das Video anschliessend ihren Freun-
den. Das Nachrichtenportal www.
fontanka.ru stellte die Aufnahme so-
gar auf seine Website - was die Behor-
den veranlasste, eine Verwarnung
auszusprechen, der erste Schritt vor
der Zwangssperrung.

Bei einem anderen Vorfall im ver-
gangenen Mirz hatte ein 17-Jdhriger

WAS LEHRER
TUN SOLLTEN

1. Lernen Sie die Mdglichkeiten
des Internets kennen, damit Sie
mit lhren Schiilern {iber Risiken im
Netz sprechen kdnnen.

2. Beziehen Sie Ihre Schiiler in
den Kampf gegen Cybermobbing
mit ein, und thematisieren Sie das
Problem im Unterricht.

3. Ermahnen Sie sie, wirklich nur
das online zu stellen, was auch alle
Welt - einschliesslich Eltern und
Lehrer - zu Gesicht bekommen darf.

4. Achten Sie auf Warnzeichen.
Zieht sich ein Schiiler pl&tzlich
vollig zurtick? Verschlechtern sich
seine Noten schlagartig?

5. Machen Sie den Schiilern klar,
dass es wichtig ist, Cybermobbing-
Vorfalle zu melden. RD
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in Berlin versucht, den Drangsalierun-
gen, die seine Freundin seit Wochen
hatte erleiden miissen, ein Ende zu
bereiten. Nachdem das Treffen mit
den Peinigern keine Losung brachte,
wurde der Freund des Middchens von
einer Gruppe Jugendlicher umzingelt,
die ihn wiederholt traten, auch dann
noch, als er bereits bewusstlos am
Boden lag. Sechs Jugendliche erhiel-
ten eine Anzeige wegen titlichen An-
griffs mit Korperverletzung, nach den
anderen Angreifern fahndet die Po-
lizei noch.

,Die Welt hat sich verdndert, sagt
Cadart. ,,Die Handys und Smartpho-
nes sind kleiner geworden, die Schii-
ler wissen damit umzugehen, und wir
miissen den Riickstand aufholen.“ So-
gar Lehrer konnen zur Zielscheibe
werden. In einer 2010 durchgefiihrten
Befragung an niederlindischen
Grund- und Sekundarschulen gaben
47 Prozent der Lehrerinnen und Leh-
rer zu, ,gelegentlich“ Opfer von Cy-
bermobbing geworden zu sein.

In Europa beschrinken sich die der-
zeitigen Bemiihungen, die Verfolgung
und Drangsalierung im virtuellen
Raum in den Griff zu bekommen, auf
Aufklirung und Beratung. In der
Schweiz ist die Schweizerische Kri-
minalprivention (SKP) fiir die Pri-
ventions-Massnahmen in solchen
Fillen zustindig. Sie hat im Dezem-
ber 2009 die Priventionskampagne
“Safersurfing” gestartet. Dabei wird
spezifisch auf die Gefahren von Inter-
net-Mobbing aber auch Sucht einge-
gangen. Die Website beinhaltet ver-
schiedene Angebote fiir Eltern und
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Jugendliche, darunter einen
Gesprichsleitfaden, der Eltern
und Erziehungsberechtigten
helfen soll, mit Kindern tiber
die Risiken und die Probleme
der Sozialen Netzwerke zu dis-
kutieren.
An der Prins-Bernard-Grund-
schule im niederlindischen
Dordrecht wurde im Jahr 2007
ein Intensivkurs zur Aufkla-
rung tiber Cybermobbing ins
Leben gerufen. Entwickelt von
der Stiftung ,,.De Kinderconsu-
ment“ richtet er sich an Kinder
im Alter von zehn bis zwolf
Jahren. ,,Wir versuchen den
Schiilerinnen und Schiilern
klarzumachen, wie schlimm es
ist, unwahre Beschuldigungen
zu verbreiten oder jemanden
zu verleumden®, sagt der
Rektor der Schule, Frank
Wijnbeek. ,,Wir wollten,
dass sie dariiber nachden-
ken, was sie tun. Nach dem
ersten Jahr hatten wir mit
den nachfolgenden Jahr-
gingen weniger Probleme.“
2010 schlossen sich die Schiiler ei-
ner Sprachenschule im tschechischen
Prag mit denen der Elena-Farago-
Schule im ruminischen Bukarest zu-
sammen, um eine bilaterale , Anti-
Mobbing-Charta“ aufzusetzen. Darin
ist unter anderem eine Liste von zehn
Handlungen im virtuellen Raum ent-
halten, die sie fortan zu vermeiden
versprachen. Die Charta, die im
Frithjahr 2011 von tschechischen
und ruminischen Regierungs-

Erst Opfer,

dann Mediatorin:
Julia wehrte sich
erfolgreich gegen
Cybermobbing und
hilft nun anderen

vertretern sowie Repri-
sentanten der UNESCO
ratifiziert wurde, beinhaltet unter an-
derem das Versprechen, dass jeder
Schiiler ein ,,anstindiger und vorbild-
licher Benutzer des Internets“ sein
wolle, der jederzeit die durch Eltern
und Lehrer aufgestellten Regeln und
Verbote beachten wiirde.

,Es war eine erstaunliche Erfah-
rung“, berichtet Matthew Moistner,
ein Lehrer, der die Kinder wihrend
der Projektphase begleitete. ,,Zum
Teil ging es auch darum, Eltern und
Lehrer aufzukliren und zu informie-
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ren. Die Kinder haben uns wirklich
eine Menge beigebracht!“

In einem Eintrag auf dem Internet-
blog der Charta warnt die aus Buka-
rest stammende Schiilerin Miruna
Tocileanu: ,,Wenn bis zu 700 Millio-
nen (virtuelle) Mittiter rekrutiert
werden konnen, um Kinder zu schi-
kanieren oder zu quilen, ist die Ge-
fahr seelischen Schadens sehr real
und sehr ernst zu nehmen.*

Auch wenn das Internet der Raum
ist, in dem Mobbing bliiht, verbreitet
sich die Einsicht, dass auch und ge-
rade hier einer der Hauptschauplitze
fiir den Kampf gegen das Phinomen
liegen muss. 2009 unterzeichneten
17 soziale Netzwerke in Europa, dar-
unter Facebook, Myspace, Bebo oder
das in den Niederlanden beliebte
Hyves, eine Vereinbarung mit der

Europiischen Kommission. Darin ist
festgelegt, dass auf jeder Internetseite
ein leicht zu findender Meldeknopf
anzubringen sei, begleitet von Tipps
fiir das Verhalten bei Angriffen durch
Online-Peiniger.

Hyves hat beispielsweise einen
Button auf seiner Homepage, der
deutlich feststellt: ,Das ist nicht in
Ordnung“. Mit diesem koénnen Be-
nutzer sieben Tage die Woche Vor-
fille von Mobbing melden. Zudem
beschiftigt Hyves ein 20-kopfiges
Team, das Mobbingopfer berit. ,,Al-
lein im April dieses Jahres gingen bei
uns 138 Berichte von Personen ein, die
schikaniert wurden“, sagt Wouter
Glaser von Hyves. Die Strafmassnah-
men reichen von der voriibergehenden
Deaktivierung eines Profils bis zur
kompletten Sperrung der jeweiligen
IP-Adresse.

AKTIV GEGEN CYBERMOBBING

Unterstiitzen Sie unsere
Online-Initiative fiir einen
Notrufknopf, der junge
Internetnutzer schiitzt

GEBEN SIE IHRE STIMME AB!

www.schuetzt-kinder-im-netz.ch

BETEILIGEN SIE SICH AN DER EUROPAWEITEN DISKUSSION:
www.facebook.com/internetsafetybutton
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In Frankreich hat sich Facebook
prinzipiell dazu bereit erklirt, eine
landesweite Ubereinkunft zu unter-
stiitzen, mit der in Schulen {iber das
Cybermobbing aufgeklirt und Schul-
dige bestraft werden sollen. Unter-
zeichnet wurde diese Ubereinkunft
im vergangenen Juni
durch Bildungsmi-
nister Luc Chatel
und Justine Atlan von
»e-Enfance, einer Organisation,
die sich dem Schutz von Kin-
dern und Jugendlichen im In-
ternet verpflichtet hat. ,,Ob-
wohl die seelischen Folgen ein
Leben lang nachwirken kon-
nen, besteht im Bereich Aufklirung
zu diesem Thema noch ein betricht-
liches Defizit“, so Justine Atlan.

Schauplatzwechsel. In Haarlem hatte
Julias Lehrerin eine Aussprache der
beiden Parteien arrangiert. Anwesend
waren - neben einem Mediator - Julia
und die Anfiihrerin der Gruppe und
damit diejenige, die die Regeln auf-
stellte und alle bestrafte, die sie nicht
befolgten. Beim ersten Treffen sass
das Midchen da und verdrehte nur
die Augen, als Julia dem Mediator da-
von berichtete, was sich ereignet
hatte. Beim zweiten Termin ging sie
zum Angriff iiber. ,,Du bist selbst
schuld®, sagte sie zu Julia, ,,du hast
alles falsch gemacht.“

,Aber was?“

,Einfach alles.

Das Midchen brachte es nicht fer-
tig zuzugeben, dass sie selbst sich
falsch verhalten hatte, aber von jenem

Zeitpunkt an - und zu Julias grosser
Erleichterung - ignorierte sie diese
komplett. Die mittlerweile 14-J4hrige
war {ibrigens von der Mediation so
inspiriert, dass sie eine Schulung ab-
solvierte und inzwischen selbst Gleich-
altrige als Mediatorin begleitet.

IM INTERNET BLUHT DAS

MOBBING, HIER KANN ES

ABER AUCH AM BESTEN

BEKAMPFT WERDEN

Thre Mutter fiigt hinzu: ,,Wir sind
so stolz auf Julia. Sie hat sich ihren
Peinigern gestellt und diesen Ab-
schnitt hinter sich gelassen. Und jetzt
hilft sie anderen.“ Dennoch geht Ja-
nine Bosma von nun an auf Nummer
sicher. Ihre drei Kinder besitzen in-
ternettaugliche Handys und sind in
verschiedenen sozialen Netzwerken
wie Facebook, Hyves und Twitter ak-
tiv - zu viel, um alles liickenlos be-
obachten zu kdnnen. Aber sie hat sich
darum gekiimmert, dass die Sicher-
heitseinstellungen der jeweiligen Pro-
file ihrer Kinder hochgesetzt wurden
und sie kontrolliert Julias Twitter-
Aktivititen stindig.

»Ich finde ja, dass sie zu viele per-
sOnliche Informationen iiber sich
preisgibt*, sagt Janine. ,,Etwa wenn sie
sich iiber mich drgert und twittert:
,Meine Mama ist so blod.* Aber diese
Mama kommt nur ihrer Aufgabe als
Erziehungsberechtigte nach.“ [ ]
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